PATVIRTINTA

Prieny r. Skriaudziy pagrindinés mokyklos
direktoriaus 2021 m. birzelio 23 d.
jsakymu Nr. V-71

ASMENS DUOMENU SAUGUMO PAZEIDIMO FIKSAVIMO, DOKUMENTAVIMO,
PRANESIMO APIE PAZEIDIMA PATEIKIMO IR PAZEIDIMO PASALINIMO PRIENU R.
SKRIAUDZIU PAGRINDINEJE MOKYKLOJE TVARKOS APRASAS

I SKYRIUS
BNDROSIOS NUOSTATOS

I. Asmens duomeny saugumo pazeidimo fiksavimo, dokumentavimo, praneSimo apie
pazeidimg pateikimo ir pazeidimo pasalinimo Prieny r. Skriaudziy pagrindinéje mokykloje tvarkos
aprasas (toliau — Aprasas) nustato asmens duomeny saugumo pazeidimo fiksavimo, dokumentavimo
bei praneSimo apie asmens duomeny saugumo pazeidimo turinj, procediirg, pateikimo duomeny
subjektui ir Valstybinei duomeny apsaugos inspekcijai (toliau — Inspekcija) tvarka.

2. Aprasas taikomas Prieny r. Skriaudziy pagrindin¢je mokykloje (toliau — Mokykla)
tvarkant duomeny subjekty asmens duomenis ir juridiniams asmenims, veikiantiems kaip Mokyklos
valdomy duomeny tvarkytojams.

3. Aprasas parengtas vadovaujantis 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny jud¢jimo, kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (toliau — Reglamentas), Valstybinés duomeny apsaugos inspekcijos direktoriaus 2018 m.
rugpjucio 29 d. jsakymu Nr. 1T-82 (1.12E) ,,D¢l praneSimo apie asmens duomeny saugumo pazeidimg
rekomenduojamos formos patvirtinimo*.

4. ApraSe vartojamos sgvokos:

4.1. Asmens duomenys — bet kokia informacija arba jos visuma apie fizinj asmenj, pagal
kurig galima nustatyti fizinio asmens tapatyb¢. Tokia informacija gali biiti vardas ir pavardé, asmens
kodas, buvimo vietos duomenys, elektroninis pastas, fizinés, fiziologinés, genetinés, psichings,
ekonomings, kulttirinés ar socialinés tapatybés duomenys.

42. Asmens duomeny saugumo paZeidimas — saugumo pazeidimas, dé¢l kurio netycia arba
neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo atskleidZziami gauti, saugomi arba kitaip
tvarkomi duomenys arba prie jy be leidimo gaunama prieiga.

43. Darbuotojas — Mokyklos darbuotojas, dirbantis pagal darbo sutart;.

4.4. Duomeny apsaugos pareigiinas — Mokyklos tvarkomy duomeny apsaugos specialistas.

4.5. Duomeny subjektas — fizinis asmuo, kurio duomenis tvarko Mokykla.

5. Kitos apraSe vartojamos sgvokos suprantamos taip, kaip jos apibréztos Reglamente,
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme ( toliau — ADTI) ir kituose teis€s
aktuose, reglamentuojanciuose asmens duomeny apsauga.

II SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMO FIKSAVIMO, DOKUMENTAVIMO,
PRANESIMO APIE PAZEIDIMA PATEIKIMO IR PAZEIDIMO PASALINIMO
PROCEDURA

6. Mokyklos darbuotojas, suzinojes, kad nebuvo uztikrintas asmens duomeny saugumas:



6.1. nedelsdamas, bet ne véliau kaip per 4 darbo valandas nuo asmens duomeny saugumo
pazeidimo paaiSkéjimo momento, elektroniniu pastu, telefonu arba Zodziu informuoja savo tiesioginj
vadova ir duomeny apsaugos pareigiing;

6.2. imasi priemoniy asmens duomeny saugumo pazeidimui pasalinti ir priemoniy galimoms
neigiamoms jo pasekméms sumazinti;

6.3. uzpildo Apraso 1 priede nurodytos formos PraneSimg apie asmens duomeny saugumo
pazeidimg ir nedelsdamas perduoda jj duomeny apsaugos pareigiinui.

7. Duomeny tvarkytojai, suzinoj¢ apie asmens duomeny saugumo pazeidima, ne véliau kaip
per 1 darbo dieng apie tai pranesa Mokyklos duomeny apsaugos pareigiinui, pateikdami pranesima.

8. Duomeny apsaugos pareigiinas, gaves Mokyklos darbuotojo uzpildyta praneSimg ar
duomeny tvarkytojo pranesima:

8.1. nedelsdamas pradeda nagrinéti pranesime nurodytas aplinkybes;

82. prireikus pasitelkia kitus Mokyklos darbuotojus;

83. ivertina, ar buvo padarytas asmens duomeny saugumo pazeidimas;

84. jei asmens duomeny saugumo pazeidimas padarytas, nustato asmens duomeny
kategorijas, jskaitant specialiy kategorijy asmens duomenis, kurios buvo susijusios su pazeidimu,
pazeidimo priezastis, lémusias asmens duomeny saugumo pazeidimg, apimtis (duomeny subjekty
kategorijos ir skaicius), asmeniui padaryta zala;

85. nustato, kokiy skubiy ir tinkamy priemoniy butina imtis, kad bty pasalintas asmens
duomeny saugumo pazeidimas (pvz., naudoti atsargines kopijas, siekiant atkurti prarastus ar sugadintus
duomenis);

8.6. nustato, ar butina nedelsiant pranesti duomeny subjektui apie asmens duomeny saugumo
pazeidima;

8.7. nustato, ar biitina pranesti Inspekcijai apie asmens duomeny saugumo pazeidimg.

9. Duomeny tvarkytojai pateikia visg duomeny apsaugos pareigiino praSomga informacija,
susijusig su informavimu apie asmens duomeny saugumo pazeidimg ir jo tyrimu, per duomeny
apsaugos pareigiino nurodytg terming.

10. Duomeny apsaugos pareigiinas, atlikes asmens duomeny saugumo pazeidimo tyrima,
suraso apra$o 2 priede nurodytos formos Asmens duomeny saugumo pazeidimo ataskaita.

11. Asmens duomeny saugumo pazeidimo ataskaita yra pateikiama Mokyklos direktoriui.

12. Atsizvelgiant | asmens duomeny saugumo pazeidimo ataskaita, prireikus Mokyklos
direktorius tvirtina priemoniy plang —  jame numatomas bitiny techniniy, organizaciniy,
administraciniy ir kity priemoniy poreikis dél asmens duomeny saugumo pazeidimo, paskiria
atsakingus vykdytojus ir nustato jgyvendinimo terminus.

13. Tuo atveju, jei yra nustatoma, kad dél jvykusio asmens duomeny saugumo pazeidimo
duomeny tvarkytojas turi imtis papildomy veiksmy ar uZztikrinti papildomas asmens duomeny saugumo
priemones, Mokyklos direktorius duoda privalomus nurodymus duomeny tvarkytojui, jei asmens
duomeny saugumo pazeidimas susijgs su duomeny tvarkytojo tvarkomomis informacinémis
sistemomis.

14. Duomeny apsaugos pareigiinas, nustates, kad asmens duomeny saugumo pazeidimas kelia
pavojy fiziniy asmeny teiséms ir laisvéms, nedelsdamas ir, jei jmanoma, nepraéjus 72 valandoms nuo to
laiko, kai buvo suzinota apie asmens duomeny saugumo pazeidimg, informuoja Inspekcija,
pateikdamas uzpildyta Apraso 1 priede nurodytos formos PraneSimg apie asmens duomeny saugumo
pazeidima.

15. Tuo atveju, kai duomeny apsaugos pareigiinas nustato, kad asmens duomeny saugumo
pazeidimas nekelia pavojaus fiziniy asmeny teiséms ir laisvéms, apie padaryta asmens duomeny
saugumo pazeidimg Inspekcija néra informuojama.

16. Duomeny apsaugos pareigiinas nedelsdamas ir, jei jmanoma, nepraé¢jus 72 valandoms nuo
to laiko, kai buvo suzinota apie asmens duomeny saugumo pazeidima, pranesa apie asmens duomeny



saugumo pazeidimg duomeny subjektui elektroniniu pastu, rastu ar kitu biidu, kai dél asmens duomeny
saugumo pazeidimo gali kilti didelis pavojus fiziniy asmeny teiséms ir laisvéms.

17. Tuo atveju, kai yra jtariama, kad asmens duomeny saugumo pazeidimas turi
nusikalstamos veikos pozymiy, informacija apie galima nusikalstama veikg pateikiama atitinkamoms
valstybés institucijoms, jgaliotoms atlikti ikiteisminj tyrima.

18. Darbuotojai privalo Mokyklos duomeny apsaugos pareigiinui pateikti visa informacija,
susijusig su asmens duomeny saugos pazeidimu ir kitais jy kompetencijai priskirtais budais padéti
sustabdyti asmens duomeny saugos pazeidimg ir (arba) sumazinti jo sukeltus padarinius.

19. Duomeny apsaugos pareigiinas informacijg apie asmens duomeny saugumo pazeidimg
iraSo 1 Apraso 3 priede nurodytos formos Asmens duomeny saugumo pazeidimy registravimo zurnalg.

20. Asmens duomeny saugumo pazeidimy registravimo zurnalg ir Asmens duomeny saugumo
pazeidimo ataskaitas saugo Mokyklos asmens duomeny apsaugos pareigiinas.

21. Duomeny apsaugos pareiginas dokumentuoja visus asmens duomeny saugumo
pazeidimus, jskaitant su asmens duomeny saugumo pazeidimu susijusius faktus, jo poveikj ir
taisomuosius veiksmus, kuriy buvo imtasi.

III SKYRIUS
PRANESIMAS INSPEKCIJAI APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

22. Asmens duomeny saugumo pazeidimo atveju duomeny apsaugos pareiglinas nepagrijstai
nedelsdamas, bet ne véliau kaip per 72 valandas nuo tada, kai suzinojo apie asmens duomeny saugumo
pazeidima, apie tai praneSa Inspekcijai, kuri yra kompetentinga pagal Reglamento 55 straipsnj, nebent
asmens duomeny saugumo pazeidimas nekelia pavojaus fiziniy asmeny teiséms ir laisvéms. Jeigu
Inspekcijai apie asmens duomeny saugumo pazeidimg nepranesama per 72 valandas, prie praneSimo
pridedamos vélavimo priezastys.

23. Duomeny tvarkytojas, suzinoj¢s apie asmens duomeny saugumo pazeidima, nedelsdamas
apie tai praneSa duomeny valdytojui.

24. ApraSo 22 punkte nurodytame pranesime Inspekcijai turi biiti nurodyta:

24.1. Duomeny valdytojo duomenys:

24.1.1. juridinio asmens pavadinimas, kodas, buveinés adresas, telefono rySio numeris ir (ar)
elektroninio pasto adresas, ir (ar) elektroninés siuntos pristatymo dézutés adresas;

24.1.2. fizinio asmens vardas, pavardé, asmens kodas, gimimo data (jeigu asmuo neturi
asmens kodo), asmens duomeny tvarkymo vieta, telefono rySio numeris ir (ar) elektroninio pasto
adresas, ir (ar) elektroninés siuntos pristatymo dézutés adresas;

24.1.3. duomeny valdytojo atstovo, jeigu jis yra jgaliotas pagal Reglamento 27 straipsnj,
pavadinimas, kodas, buveinés adresas, telefono rySio numeris ir (ar) elektroninio pasto adresas, ir (ar)
elektroninés siuntos pristatymo dézutés adresas;

24.2. duomeny apsaugos pareigiino arba kito kontaktinio asmens, galinCio suteikti daugiau
informacijos, duomenys:

24.2.1. vardas ir pavardg¢;

24.2.2. telefono rysSio numeris ir (ar) elektroninio pasto adresas;

24.2.3. pareigos;

24.2.4. darbovietés pavadinimas ir adresas;

24.3. asmens duomeny saugumo pazeidimo apibiidinimas:

24.3.1. asmens duomeny saugumo pazeidimo data, laikas ir vieta;

24.3.2. asmens duomeny saugumo pazeidimo nustatymo data ir laikas;

24.3.3. asmens duomeny saugumo pazeidimo aplinkybés (asmens duomeny konfidencialumo
praradimas (neautorizuota prieiga ar atskleidimas), asmens duomeny vientisumo praradimas



(neautorizuotas asmens duomeny pakeitimas), asmens duomeny prieinamumo praradimas (asmens
duomeny praradimas, sunaikinimas);

24.3.4. apytikslis duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, skaicius ir
kategorijos;

24.3.5. apytikslis asmens duomeny, kuriy saugumas pazeistas, skaicius ir kategorijos;

24.3.6. tikétinos asmens duomeny saugumo pazeidimo pasekmeés;

24.3.7. kita, duomeny valdytojo nuomone, reikSminga informacija;

24.4. apraSytos priemonés, kuriy émési arba siiilo imtis duomeny valdytojas, kad biity
pasalintas asmens duomeny saugumo pazeidimas arba kad biity sumazintos jo sukeltos pasekmés;

24.5. informacija apie tai, ar apie asmens duomeny saugumo pazeidimg informuoti duomeny
subjektai, jeigu duomeny subjektai neinformuojami, nurodomos priezastys;

24.6. praneSimo vélavimo priezastys, jeigu apie asmens duomeny saugumo pazeidimag
praneSama véliau nei per 72 valandas nuo tada, kai duomeny valdytojas suzinojo apie asmens duomeny
saugumo pazeidima.

25. Duomeny apsaugos pareigiinas, praneSdamas apie asmens duomeny saugumo pazeidima,
Apraso 24.1-24.5 papunkciuose nurodyta informacijg pateikia visg i§ karto arba keliais etapais, jeigu
nurodytos informacijos nejmanoma pateikti tuo paciu metu. Duomeny apsaugos pareigtinas informacija
keliais etapais teikia nepagristai nedelsdamas.

26. PraneSimg apie asmens duomeny saugumo pazeidimg pasiraso Mokyklos direktorius.

27. PraneSimas apie asmens duomeny saugumo pazeidima Inspekcijai teikiamas vienu i$ $iy
bidy:

27.1. per Inspekcijos interneto svetaing www.ada.lt naudojantis elektronine paslaugy sistema;

27.2. elektroninio pasto adresu ada@ada.lt;

27.3. pastu Inspekcijos buveinés adresu;

27.4. Inspekcijos faksu;

27.5. pateikiant praneSimg apie asmens duomeny saugumo pazeidimg Inspekcijoje.

28. Inspekcija, nustaCiusi, kad praneSime pateikta ne visa apraSo 24 punkte nurodyta
informacija arba pateikta netiksli ar neiSsami informacija, nedelsiant, bet ne véliau kaip per 5 darbo
dienas nuo pranesimo gavimo dienos, informuoja apie tai duomeny valdytoja ir papraso ne véliau kaip
kita darbo dieng nuo pra§ymo pateikimo dienos pranedima papildyti, patikslinti ir (ar) istaisyti. Si
nuostata netaikoma, kai duomeny valdytojas informacijg apie asmens duomeny saugumo pazeidimag
teikia etapais.

IV SKYRIUS
PRANESIMAS DUOMENU SUBJEKTUI APIE ASMENS DUOMENU SAUGUMO
PAZEIDIMA

29. Kai dél asmens duomeny saugumo pazeidimo gali kilti didelis pavojus duomeny fiziniy
asmeny teiséms ir laisvéms, duomeny valdytojas nepagristai nedelsdamas praneSa apie asmens
duomeny saugumo pazeidimg duomeny subjektui.

30. Pranesime duomeny subjektui aiskia ir paprasta kalba apraSomas asmens duomeny
saugumo pazeidimo pobidis ir pateikiama $i informacija:

30.1. nurodytas duomeny apsaugos pareigiino arba kito kontaktinio asmens, galin¢io suteikti
daugiau informacijos, vardas ir pavardé (pavadinimas) ir kontaktiniai duomenys;

30.2. apraSytos tikétinos asmens duomeny saugumo pazeidimo pasekmés;

30.3. aprasytos priemonés, kuriy émeési arba pasitlé imtis duomeny valdytojas, kad bty
pasalintas asmens duomeny saugumo pazeidimas, jskaitant, kai tinkama, priemones galimoms
neigiamoms jo pasekméms sumazinti.



31. PraneSimo duomeny subjektui nereikalaujama, jeigu jvykdomos bet kurios toliau
nurodytos salygos:

31.1. Mokykla jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos
priemongs taikytos duomenims, kuriems asmens duomeny saugumo pazeidimas turéjo poveikio, visy
pirma tas priemones, kuriomis uZztikrinama, kad asmeniui, neturiniam leidimo susipazinti su
duomenimis, jie biity nesuprantami, pavyzdziui, Sifravimo priemongs;

31.2. Mokykla émési priemoniy, kuriomis uztikrinama, kad nekilty didelis pavojus duomeny
subjekty teiséms ir laisvéms;

31.3. praneSimas pareikalauty neproporcingai dideliy pastangy. Tokiu atveju apie pazeidima
vieSai paskelbiama Mokyklos interneto svetainéje arba taikoma panasi (vieSo paskelbimo) priemong,
kuria duomeny subjektai biity informuojami taip pat efektyviai.

32. Jei Inspekcija, apsvarsciusi tikimybe, kad dél pazeidimo kils didelis pavojus, pareikalauja,
kad Mokykla informuoty duomeny subjekta apie asmens duomeny saugumo pazeidimg, Mokykla
nedelsdama pranesa duomeny subjektui apie asmens duomeny saugumo pazeidima.

33. Duomeny tvarkytojai suteikia Mokyklai pagalba, kurios reikia, kad buty tinkamai pranesta
apie asmens duomeny saugumo pazeidimg duomeny subjektui.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

34. Mokyklos darbuotojai su ApraSu supazindinami issiunciant jiems vidiniu elektroniniu
pastu.

35. Mokyklos darbuotojai, pazeide ApraSo reikalavimus, atsako Lietuvos Respublikos teisés
akty nustatyta tvarka.




Asmens duomeny saugumo pazeidimo
fiksavimo, dokumentavimo, pranesimo apie
pazeidimg pateikimo ir pazeidimo
pasalinimo Prieny r. Skriaudziy pagrindingje
mokykloje tvarkos apraSo

1 priedas

(duomeny valdytojo (juridinio asmens) pavadinimas, duomeny valdytojo atstovo pavadinimas, duomeny valdytojo (fizinio
asmens) vardas, pavardé)

(juridinio asmens kodas ir buveinés adresas arba fizinio asmens kodas, gimimo data (jeigu asmuo neturi asmens kodo) ir
asmens duomeny tvarkymo vieta

(telefono rysio ir (ar) elektroninio pasto adresas, ir (ar) elektroninés siuntos pristatymo dézutés adresas)

PRANESIMAS
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

Nr.

(data) (rasto numeris)

| 1. Asmens duomeny saugumo paZeidimo apibiidinimas

1.1. Asmens duomeny saugumo pazeidimo data ir laikas:
Asmens duomeny saugumo pazeidimo:

Data Laikas

Asmens duomeny saugumo pazeidimo nustatymo:

Data Laikas

1.2. Asmens duomeny saugumo pazeidimo vieta (pazymeéti tinkamg (-us):

Informaciné sistema

Duomeny baze

Tarnybiné stotis

Interneto svetainé

Debesy kompiuterijos paslaugos
Nesiojamieji / mobilieji jrenginiai

I O O R



0 Neautomatiniu biidu susistemintos bylos (archyvas)
O Kita

1.3. Asmens duomeny saugumo pazeidimo aplinkybés (pazyméti tinkama / -us):
1 Asmens duomeny konfidencialumo praradimas (neautorizuota prieiga ar atskleidimas)
(] Asmens duomeny vientisumo praradimas (neautorizuotas asmens duomeny pakeitimas)

1 Asmens duomeny prieinamumo praradimas (asmens duomeny praradimas, sunaikinimas)

1.4. Apytikslis duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, skaicius:

1.5. Duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, kategorijos (atskiriamos pagal jai
biidingg pozymj):

1.6. Asmens duomeny, kuriy saugumas pazeistas, kategorijos (pazyméti tinkama / -as):

(] Asmens tapatybe patvirtinantys asmens duomenys (vardas, pavarde, amzius, gimimo data, lytis ir
kt.):

[ Specialiy kategorijy asmens duomenys (duomenys, atskleidziantys rasing ar etnin¢ kilme, politines
pazitiras, religinius ar filosofinius jsitikinimus, ar naryste profesinése sgjungose, genetiniai duomenys,
biometriniai duomenys, sveikatos duomenys, duomenys apie lytinj gyvenima ir lyting orientacija):

1 Duomenys apie apkaltinamuosius nuosprendZius ir nusikalstamg veika:

71 Prisijungimo duomenys ir (ar) asmens identifikaciniai numeriai (pavyzdziui, asmens kodas,
mokeétojo kodas, slaptazodziai):

0 Kiti:

71 Nezinomi (pranes§imo teikimo metu)

1.7. Apytikslis asmens duomeny, kuriy saugumas pazeistas, skaicius:




1.8. Kita, duomeny valdytojo nuomone, reikSminga informacija apie asmens duomeny saugumo
pazeidima:

| Galimos asmens duomeny saugumo pazZeidimo pasekmés

2.1. Konfidencialumo praradimo atveju:

1 Asmens duomeny i$plitimas labiau nei biitina ir duomeny subjekto asmens duomeny kontrolés
praradimas (pavyzdziui, asmens duomenys iSplito internete)

71 Skirtingos informacijos susiejimas (pavyzdziui, gyvenamosios vietos adreso susiejimas su asmens
buvimo vieta realiu laiku)

1 Galimas panaudojimas kitais, nei nustatytais ar neteisétais tikslais (pavyzdziui, komerciniais,
asmens tapatybés pasisavinimo, informacijos panaudojimo prie$ asmenj)

1 Kita

2.2. Vientisumo praradimo atveju:

1 Pakeitimas ] neteisingus duomenis, dél ko asmuo gali netekti galimybés naudotis paslaugomis
(1 Pakeitimas } galiojan¢ius duomenis, kad asmens duomeny tvarkymas biity nukreiptas
(pavyzdziui, pavogta asmens tapatybé, susiejant vieno asmens identifikuojancius duomenis su kito
asmens biometriniais duomenimis)

1 Kita

2.3. Duomeny prieinamumo praradimo atveju:

(1 Dél asmens duomeny tritkumo negalima teikti paslaugy (pavyzdziui, administraciniy procesy
sutrikdymas, dél ko negalima patekti, pavyzdziui, prie asmens sveikatos istorijy ir teikti pacientams
sveikatos paslaugy, arba jgyvendinti duomeny subjekto teises)

71 Dél klaidy asmens duomeny tvarkymo procesuose negalima teikti tinkamos paslaugos (pavyzdziui,
asmens sveikatos istorijoje neliko informacijos apie asmens alergijas, iSnyko tam tikra informacija i$
mokesciy deklaracijos, todél negalima tinkamai apskai¢iuoti mokesciy ir pan.)

1 Kita




2.4. Kita:

| Priemoneés, kuriy imtasi siekiant pasalinti paZeidima ar sumaZinti jo pasekmes

3.1. Taikytos priemonés, siekiant sumazinti poveikj duomeny subjektams:

3.2. Taikytos priemonés, siekiant pasalinti asmens duomeny saugumo pazeidima:

3.3. Taikytos priemonés, siekiant, kad pazeidimas nepasikartoty:

3.4. Kita:

| Siiilomos priemonés, siekiant sumazinti asmens duomeny saugumo pazeidimo pasekmes

| Duomeny subjekty informavimas apie asmens duomeny saugumo paZeidimg

5.1. Duomenys apie informavimo fakta:

(1 Taip, duomeny subjektai informuoti (nurodoma data)




71 Ne, bet jie bus informuoti (nurodoma data)
7 Ne

5.2. Duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, neinformavimo priezastys:

(1 Ne, nes nekyla didelis pavojus duomeny subjekty teiséms ir laisvéms (nurodoma, kodel)

1 Ne, nes jgyvendintos tinkamos techninés ir organizacinés priemonés, uztikrinancios, kad asmeniui,
neturin¢iam leidimo susipaZzinti su asmens duomenimis, jie biity nesuprantami (nurodoma, kokios)

1 Ne, nes jgyvendintos tinkamos techninés ir organizacinés priemongs, uztikrinancios, kad nekilty
didelis pavojus duomeny subjekty teiséms ir laisvéms (nurodoma, kokios)

1 Ne, nes tai pareikalauty neproporcingai daug pastangy ir apie tai vieSai paskelbta (arba taikyta
panasi priemon¢) (nurodoma, kada ir kur informacija paskelbta viesai, arba, jeigu taikyta
kita priemoné, nurodoma, kokia ir kada taikyta)

1 Ne, nes dar neidentifikuoti duomeny subjektai, kuriy asmens duomeny saugumas pazeistas

5.3. Informacija, kuri buvo pateikta duomeny subjektams (gali biiti pridéta pranesimo duomeny
subjektui kopija):

5.4. Budas, kokiu duomeny subjektai buvo informuoti:

1 Pastu
1 Elektroniniu pastu
[ Kitu biidu

5.5. Informuoty duomeny subjekty skaicius

6. Asmuo, galintis suteikti daugiau informacijos apie asmens duomeny saugumo pazeidima
(duomeny apsaugos pareigiinas ar kitas kontaktinis asmuo)




6.1. Vardas ir pavardé

6.2. Telefono numeris

6.3. Elektroninio pasto adresas

6.4. Pareigos

6.5. Darbovietés pavadinimas ir adresas

| 7. Pranesimo pateikimo vélavimo prieZastys ( jeigu véluojama pateikti)

Kita reikSminga informacija

(pareigos) (parasas) (vardas, pavardeé)



Asmens duomeny saugumo pazeidimo
fiksavimo, dokumentavimo, pranesimo apie
pazeidimg pateikimo ir pazeidimo
pasalinimo Prieny r. Skriaudziy pagrindingje
mokykloje tvarkos apraSo

2 priedas

ASMENS DUOMENU SAUGUMO PAZEIDIMO ATASKAITA

Nr.

(data)

(rasto numeris)

1. Asmens
apibadinimas

duomeny saugumo pazeidimo

1.1. Asmens duomeny saugumo pazeidimo
nustatymo data, valanda (minuciy tikslumu) ir
vieta

1.2. Darbuotojas, pranesgs apie asmens duomeny
saugumo pazeidimg (vardas, pavarde,
administracijos struktiirinio padalinio, kuriame
dirba darbuotojas, pavadinimas, telefono Nr.,
elektroninio pasto adresas)

1.3. Duomeny tvarkytojo, pranesusio apie
asmens duomeny saugumo pazeidima,
pavadinimas, jo kontaktinio asmens duomenys
(vardas, pavard¢, telefono Nr., elektroninio pasto
adresas)

1.4. Asmens duomeny saugumo pazeidimo
padarymo data, laikas

1.5. Asmens duomeny saugumo pazeidimo vieta:

1.5.1. informaciné sistema

1.5.2. duomeny bazé

1.5.3. tarnybiné stotis

1.5.4. interneto svetainé

1.5.5. debesy kompiuterijos paslaugos

1.5.6. neSiojamieji /mobilieji jrenginiai

1.5.7. neautomatiniu biidu susistemintos bylos
(archyvas)

1.5.8. kita

1.6. Asmens duomeny saugumo pazeidimo
pobiidis, esmé ir aplinkybés:

1.6.1. asmens duomeny konfidencialumo




praradimas (neautorizuota prieiga ar
atskleidimas)

1.6.2. asmens duomeny vientisumo praradimas
(neautorizuotas asmens duomeny pakeitimas)

1.6.3. asmens duomeny priecinamumo praradimas
(asmens duomeny praradimas, sunaikinimas)

1.7. Duomeny subjekty kategorijos ir jy skaicius:

1.7.1. darbuotojai

1.7.2. interesantai

1.7.3. vaikai

1.7.4. nekilnojamojo turto savininkai

1.7.5. kita

1.8. Kaip ilgai tesési asmens duomeny saugumo
pazeidimas?

1.9. Asmens duomeny kategorijos, susijusios su
asmens duomeny saugumo pazeidimu:

1.9.1. asmens tapatybe patvirtinantys asmens
duomenys

1.9.2. specialiy kategorijy asmens duomenys

1.9.3. duomenys apie apkaltinamuosius
nuosprendzius ir nusikalstama veika

1.9.4. finansiniai duomenys

1.9.5. prisijungimo duomenys ir (ar) asmens
identifikaciniai numeriai

1.9.6. kita

1.10. Apytikslis asmens duomeny, kuriy
saugumas pazeistas, skaicius

2. Asmens duomeny saugumo pazeidimo
rizikos jvertinimas

2.1. Priezastys, lémusios asmens duomeny
saugumo pazeidimg (pvz., duomeny ar jrangos,
kurioje yra saugomi asmens duomenys, vagyste,
netinkamos prieigos kontrolés priemongs,
leidZiancios neteisétai naudotis asmens
duomenimis, jrangos gedimas, zmogiska klaida,
jsilauzimo ataka ir pan.)

2.2. Asmens duomeny saugumo pazeidimo
pasekmés:

2.2.1. asmens duomenys iSplito internete

2.2.2. skirtingos informacijos susiejimas

2.2.3. galimas asmens duomeny panaudojimas




neteisétais tikslais

2.2.4. atsitiktinai arba neteisétai sunaikinti
asmens duomenys

2.2.5. atsitiktinai arba neteisétai prarasti asmens
duomenys

2.2.6. atsitiktinai arba neteisétai pakeisti asmens
duomenys

2.2.7. asmens duomenys pakeisti | neteisingus
duomenis, dé¢l ko asmuo gali netekti galimybés
naudotis paslaugomis

2.2.8. d¢l asmens duomeny trikumo negalima
teikti paslaugy

2.2.9. dél klaidy asmens duomeny tvarkymo
procesuose negalima teikti tinkamos paslaugos

2.2.10. be duomeny subjekto sutikimo atskleisti
asmens duomenys

2.2.11. sudaryta galimybé naudotis asmens
duomenimis

2.2.12. kita

2.3. Kas turéjo prieigg prie pazeisty asmens
duomeny iki asmens duomeny saugumo
pazeidimo padarymo?

2.4. Kam buvo sudaryta prieiga prie pazeisty
asmens duomeny dél asmens duomeny saugumo
pazeidimo?

2.5. Ar buvo kokiy kity jvykiy, kurie gal¢jo
turéti poveikj asmens duomeny saugumo
pazeidimo padarymui?

2.6. Ar iki asmens duomeny saugumo pazeidimo
asmens duomenys buvo tinkamai uzkoduoti,
anonimizuoti ar kitaip lengvai neprieinami?

2.7. IT sistemos, jrenginiai, jranga, jrasai, susije¢
su asmens duomeny saugumo pazeidimu

2.8. Ar tai yra sisteminé klaida ar vienetinis
incidentas?

2.9. Kokia faktiné / potenciali zala buvo padaryta
duomeny subjektui ar administracijai:

2.9.1. grésmé fiziniam saugumui

2.9.2. grésmé emocinei gerovei

2.9.3. zala reputacijai

2.9.4. 7zala finansams

2.9.5. tapatybés vagysté

2.9.6. teisiné atsakomybé




2.9.7. konfidencialumo, saugumo nuostaty
pazeidimas

2.9.8. kita

2.10. Pavojaus duomeny subjekto teiséms ir
laisvéms jvertinimas:

2.10.1. néra pavojaus duomeny subjekto teiséms
ir laisvéms

2.10.2. pavojus duomeny subjekto teiséms ir
laisvéms yra (biitina pranesti inspekcijai)

2.10.3. didelis pavojus duomeny subjekto
teiséms ir laisvéms (bitina pranesti inspekcijai ir
duomeny subjektui)

2.11. Kokiy veiksmy / priemoniy buvo imtasi,
siekiant pasalinti pazeidimg ar sumazinti jo
pasekmes?

2.12. Taikytos priemonés, siekiant sumazinti
poveiki duomeny subjektams

2.13. Kokios techninés priemonés buvo taikomos
asmens duomeny saugumo pazeidimo
paveiktiems asmens duomenims, uztikrinant, kad
asmens duomenys nebiity prieinami
nejgaliotiems asmenims?

2.14. Taikytos technings ir/ar organizacinés
priemongs, siekiant, kad asmens duomeny
saugumo pazeidimas nepasikartoty

2.15. Sitlomos techninés ir/ar organizacinés
priemongs, siekiant sumazinti asmens duomeny
saugumo pazeidimo pasekmes

3. PraneSimy pateikimas

3.1. Ar informuotas duomeny subjektas apie
asmens duomeny saugumo pazeidima:

3.1.1. Taip

(praneSimo turinys ir data)

3.1.2. Ne

3.1.3. Bus informuotas véliau

3.1.4. Jis tokig informacija jau turi

3.2. Informavimo duomeny subjektui biidas
(pastu, elektroninio pasto pranesimu ar SMS
prane§imu ir kt.)

3.3. Informuoty duomeny subjekty skaicius

3.4. Ar pranesta inspekcijai apie asmens
duomeny saugumo pazeidima:

3.4.1. Taip

(rasto data ir numeris)




3.4.2. Ne

3.5. Ar pranesta valstybés institucijoms,
igaliotoms atlikti ikiteisminj tyrima, apie asmens
duomeny saugumo pazeidima, galimai turintj
nusikalstamos veikos pozymiy:

3.5.1. Taip

(rasto data ir numeris)

3.5.2. Ne

3.6. Neinformavimo apie asmens duomeny
saugumo pazeidimg duomeny subjektui
priezastys:

3.6.1. ne, nes nekyla didelis pavojus duomeny
subjekty teiséms ir laisvéms (nurodomos
priezastys)

3.6.2. ne, nes jgyvendintos tinkamos techningés ir
organizacinés priemonés, uztikrinancios, kad
asmeniui, neturin¢iam leidimo susipazinti su
asmens duomenimis, jie biity nesuprantami
(nurodomos kokios)

3.6.3. ne, nes jgyvendintos tinkamos techninés ir
organizacinés priemonés, uztikrinancios, kad
nekilty didelis pavojus duomeny subjekty
teis€éms ir laisvéms (nurodomos, kokios)

3.6.4. ne, nes tai pareikalauty neproporcingai
daug pastangy ir apie tai vieSai paskelbta (arba
taikyta panasi priemon¢) (nurodoma, kada ir kur
paskelbta informacija viesai, arba, jei taikyta kita
priemone¢, nurodoma, kokia ir kada taikyta)

3.6.5. ne, nes dar neidentifikuoti duomeny
subjektai, kuriy asmens duomeny saugumas
pazeistas

3.7. Vélavimo informuoti duomeny subjekta apie
asmens duomeny saugumo pazeidimag priezastys

3.8. Nepranesimo apie asmens duomeny
saugumo pazeidima inspekcijai priezastys

3.9. Vélavimo pranesti inspekcijai apie asmens
duomeny saugumo pazeidima priezastys

3.10. Atsakingas asmuo

(vardas, pavardé, paraSas)

3.11. PraneSimo tyrimo grupé

(grupés nario vardas, pavardé, paraSas)

3.12. duomeny apsaugos pareigiinas

(vardas, pavardé, parasSas)




Asmens duomeny saugumo pazeidimo fiksavimo, dokumentavimo,
praneSimo apie pazeidima pateikimo ir pazeidimo paSalinimo Prieny
r. Skriaudziy pagrindinéje mokykloje tvarkos apraso

3 priedas
(Asmens duomeny saugumo paZeidimy Zurnalo forma)
ASMENS DUOMENU SAUGUMO PAZEIDIMY ZURNALAS
Duomeny . . Informa'cua, Informacija,
Darbuotoja subjekty Priemones, arapie ar apie
. . .Y Tikétinos kuriy buvo | Darbuoto- pazeidima . s
Pazeidimo s ar kitas . kuriy Asmens v e . . . . pazeidima
nustatymo | subjektas Pazeidi- Pazeidimo asmens duomeny pazeidimo imtasi jas ar kitas buvo buvo
data ranes s’ mo pradzia ir duomen Kuri > | pasekmés pazeidimui | subjektas, pranesta ranesta
Eil. Valanéia p a ie¢ adary- pabaiga, sau uma:i sau urlrias bei pavojus | pasalinti ir | paSalings Valstybinei (lljuomen
Nr. (minuéi aieri)dim rlzlo d?t/a pobudis, aigeistas aiiistas fiziniy (ar) pazeidimg duomeny sub'ektu%
. U P 3 .. tipas, P . P o asmeny neigiamoms | (vardas, apsaugos Jextu
tikslumu) (vardas, irvieta | 4 be kategorijos | kategorijos U - . . s (-ams), ir
L i plinkybés > Lo teiséms ir pazeidimo | pavarde, inspekcijai, .
ir vieta pavardé, ir ir apimtis laisvé . . L priimto
. o aisvéms pasekméms | pareigos) ir priimto .
pareigos) apytikslis e . sprendimo
skaicius sumazinti sprendimo motyvai
motyvai
l.
2.
3.
4.
5.







